EEE GBIT

Geschdaftsbereich IT

Benutzeranleitung eduroam

Windows 8/8.1/10

Diese Anleitung wurde mit Windows 8.1 erstellt, das Vorgehen unter Windows 8 und
Windows 10 ist identisch.
Der WPA Supplikant SecureW2 wird ab Windows 8 nicht mehr benétigt!
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133 Gmin

Benutzeranleitung eduroam Geschaftsbereich IT

Einrichtung

Starten Sie als erstes die Systemsteuerung, z.B. Uber Eingabe von Windowstaste-x
Wabhlen Sie dann Netzwerk- und Internet

anschlieBend Netzwerk- und Freigabecenter

Klicken Sie dann auf Neue Verbindung oder neues Netzwerk einrichten
anschlieBend auf Manuell mit einem Funknetzwerk verbinden

- O

@ Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

L Meues Metzwerk einrichten
-« Richten Sie einen neuen Router oder Zugnffspunkt ein.

Ei MManuell mit einem Funknetzwerk verbinden

Stellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues F...

l Verbindung mit dem Arbeitsplatz herstellen
. Richtet eine Einwahl- eder VPM-Verbindung mit dem Arbeitsplatz ein.

Abbrechen
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Benutzeranleitung eduroam Geschaftsbereich IT

Geben Sie im folgenden Fenster eduroam als Netzwerknamen ein und stellen den
Sicherheitstyp auf WPA2-Enterprise.

- cEEE

(¢) & Manuell mit einem Funknetzwerk verbinden

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufligen

md&chten.

Metzwerkname: edurcam

Sicherheitstyp: WPA2-Enterprise v
Verschldsselungstyp: AES

Sicherheitsschlissel: Zeichen ausblenden

Diese Verkindung automatisch starten

[]Verbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf, gefahrdet.

Werter Abbrechen

Falls nach Weiter die Meldung erscheint, dass bereits ein Netzwerk namens
eduroam vorhanden ist, muss dieses erst geléscht werden. Dazu geben Sie in einer
Eingabeaufforderung (Uber Windowstaste-x) folgendes ein:

netsh wlan delete profile eduroam

Ansonsten kommt nach Weiter im obigen Bild die Meldung eduroam erfolgreich
hinzugefugt.
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Geschdaftsbereich IT

Benutzeranleitung eduroam

Klicken Sie jetzt auf Verbindungseinstellungen andern

- o
&Y Manuell mit einem Funknetzwerk verbinden
eduroam wurde erfolgreich hinzugefligt
% Verbindungseinstellungen &ndern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kdnnen.
SchlieBen
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Benutzeranleitung eduroam

EEE GBIT

Geschdaftsbereich IT

Wahlen Sie dann den Tab Sicherheit.

Eigenschaften fir Drahtlosnetzwerk eduroam

Verbindung | Sicherheit

Sicherheitstyp: WPA2-Enterprise W

Verschlisselungstyp: | AES W

Wahlen Sie eine Methode fir die Metzwerkau
Microsoft: EAP-TTLS W

Einstellungen

Fiir diese Verbindung eigene Anmeldeinformatonen
jede Anmeldung speichern

Erweiterte Einstelungen
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Hier muss als Sicherheitstyp WPA2-Einterprise, als Verschlusselungstyp AES und
als Methode fur die Netzwerkauthentifizierung Microsoft: EAP-TTLS eingestellt sein.

Klicken Sie jetzt auf Einstellungen. Hier sind die fir die Verbindungssicherheit
wichtigen Einstellungen vorzunehmen
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Geschédftsbereich IT

Benutzeranleitung eduroam

Aktivieren Sie den Identitatsschutz und wahlen Sie die T-TeleSec GlobalRoot
Class 2 als vertrauenswurdige Stammzertifizierungsstelle aus.

| =

=

jenschaften X

[ Identitatsschutz aktivieren

BNonymous
Serverzenifikatiberprifung

Verbindung mit felgandan Sarvern herstellen:

Verrauenswurdige Stammzertifizierungsstellen:

[ ] Trustis FPS Root CA

T-TeleSec GlobalRoot Class 2
[[]T-TeleSec GlobalRoot Class 3
[] TwcA Global Root CA

[[] TwCA Rest Certification Autherity

i 2

|:| Keine Benutzeraufforderung, wenn der Server nicht autorisien
warden kann

Clientauthentifizierung
@} EAP-fremde Authentifizierungsmethode auswahlen

Unverschllzsaltes Kennwort (PAP)

Automatisch Name und Kennwort des Windows-Kontos
{und Domane, falls vorhanden) verwenden

() EAP Authentifizierungsmethode auswahlen

Microsaft Smancard- oder anderes Zerifikat

Korfiguiieran

OK Abbrechen
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Benutzeranleitung eduroam
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Geschdaftsbereich IT

Wabhlen Sie im Tab Sicherheit die Erweiterten Einstellungen aus
Eigenschaften fiir Drahtlosnetzwerk eduroam

Verbindung | Sicherheit

Sicherheitstyp: WPA2-Enterprise v

Verschlisselungstyp: | AES [¥]

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung aus:

Microsoft: EAP-TTLS v | | Einstellungen

Fir diese Yerbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

Erweiterte Einstellungen

OK Abbrechen

Aktivieren Sie den Authentifizierungsmodus und wahlen Sie

Benutzerauthentifizierung aus
Erweiterte Einstellungen

802, Li-Einstellungen | 302, 11-Finstellungen
Authentifizierungsmodus angeben:

Benutzerauthentifizierung w

| Anmeldeinformationen speichern

Anmeldeinformationen fir alle Benutzer laschen

["]Einmaliges Anmelden firr dieses Netzwerk aktivieren

®) Unmittelbar vor der Benutzeranmeldung ausfihren
Unmittelbar nach der Benutzeranmeldung ausfiihren
10 =

| Anzeige zusitzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem Netzwerk werden fur die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
werwendet,

oK Abbrechen
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Geschdaftsbereich IT

Benutzeranleitung eduroam

SchlieRen Sie nun alle offenen Fenster mit OK und fuhren einen Windows-Neustart
aus. Nach diesem gehen Sie auf den Desktop und klicken Sie auf das WLAN-Symbol
in der Taskleiste.

o]

Ein Klick auf eduroam in der Liste der WLAN-Netze sollte den Verbindungsaufbau
anstol3en.

Netzwerke

Flugzeugmodus

Aus l

WiFi
ap03-1wl

eduroam

Es erscheint ein Fenster zur Eingabe des Benutzernamens und des Passworts. Hier
ist die IDM / Novell User ID gefolgt von der Endung @med.uni-tuebingen.de
einzugeben.

ACHTUNG:
Bitte verwechseln Sie Ihre Novell User-ID nicht mit lhrer E-Mail Adresse.
Eine Anmeldung mit E-Mailadressen ist nicht moglich.

Anmelden

itwardo1@med.uni-tuebingen.de
eossed >

Doméane: med.uni-tuebingen.de

Abbrechen
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Benutzeranleitung eduroam

Verbinden

(© Netzwerke

| eduroam
Wl

Soll die Verbindung hergestellt
werden?

Vergewissern Sie sich, dass "eduroam”
an diesem Ort erwartet wird. Falls
nicht, handelt es sich unter Umstanden
um ein anderes Netzwerk mit der
gleichen Bezeichnung.

Verbinden

Nicht verbinden

Passwort andern

Das IDM / Novell Kennwort ist 175 Tage gultig; Sie werden 30 Tage vor Ablauf per
Mail benachrichtigt. Bitte andern Sie Ihr Kennwort proaktiv und vor Ablauf tber
folgenden Link (Kliniknetz):

http://www.med.uni-
tuebingen.de/Mitarbeiter/Leitung+und+Verwaltung/Verwaltung+des+Klinikums/Inform
ationstechnologie/IT++von+A+bis+Z/Kennwort%C3%A4nderung+f%C3%BCr+IDM.ht
ml
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Geschdaftsbereich IT

Eduroam

Offnen Sie den Netzwerk und Freigabecenter(Windowstaste-x) wahrend Sie zu
eduroam verbunden sind und klicken Sie auf die Verbindung.

s

F

®

Startseite der Systemsteuerung

Adaptereinstellungen dndern

Erweiterte
Freigabeeinstellungen d@ndern

Netzwerk- und Freigabecenter

- 1 :‘: <« Netzwerk und Internet » Netzwerk- und Freigabecenter

Aktive Netzwerke anzeigen

eduroam
Offentliches Netzwerk

Netzwerkeinstellungen dndern

EEI

=2

Probleme beheben

=

- -

v G

Systemsteuerung durchsuchen ©

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten

Zugriffstyp:
Verbindungdn:

Internet
! WiFi (eduroam)

Neue Verbindung eder neues Netzwerk einrichten
Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

Netzwerkprobleme diagnostizieren und reparieren oder Preblembehandlungsinformationen

abrufen,

Offnen Sie die Drahtloseigenschaften.

il Status von WiFi
Allgemein
Verbindung
IPva-Konnektivitit: Internet
IPva-Konnektivitat: Kein Metzwerkzugriff
Medienstatus: Aktiviert
Kennung (55I0): eduroam
Dauer: 00:20:47
[bertragungsrate: 54,0 MEit/s
Signalqualitat: :ﬂjj
Details. .. | [ Drahtloseigenschaften
Aktivitat ’
Gesendet L... Empfangen
il
Bytes: 784 1,560
'ﬁ'ﬁgenschaften '&'Deakﬁuieren Diagnose
Schliefien
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Deaktivieren Sie die Checkbox Anmeldeinformationen speichern.

Eigenschaften fir Drahtlosnetzwerk eduroam

Verbindung | Sicherheit

Sicherheitstyp: WPAZ-Enterprise ]

Verschlisselungstyp: | AES W

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
Microsoft: EAP-TTLS W Einstellungen

@ diese Verbindung eigene Anmeldeinformationen fiir
gde Anmeldung speichern

Erweiterte Einstellungen

o] [ st

Bei der nachsten Verbindung zu eduroam (alternativ Trennen + Verbinden) kann das
neue Kennwort eingegeben werden und kdnnen die Anmeldeinformationen, wenn
gewunscht, wieder gespeichert werden.

Anmelden

Eemtzername

Kennwort

Domane:
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eduroam entfernen

Offnen Sie eine Eingabeaufforderung tiber Windowstaste-x — Ausfithren — cmd und
geben Sie folgenden Befehl ein: netsh wlan delete profile eduroam
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