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Sicherheit

Standardmalfig werden Anwendungsdaten, WLAN Passworter und andere
Einstellungen unter Android auf Google Servern gespeichert.

Es empfiehlt sich deswegen dringend diese Datensicherung zu deaktivieren.

Einstellungen — Sichern und Zuricksetzen — Google Konto — Datensicherung
@Aus

= 'F .4 100% 0 12:28

< Sichern und zuricksetzen

Samsung Konto

Datensicherung

Samsung Konto verwenden, um lhre Daten zu
sichern.

Wiederherstellen

Samsung Konto verwenden, um Sicherungsdaten
wiederherzustellen.

Google-Konto

Datensicherung
Aus

Sicherungskonto

Automatisch wiederherstellen

Zuriicksetzen
Einstellungen zuriicksetzen
Alle Einstellungen auf Standard zuriicksetzen.

Weiterfuhrende Info:
https://www.googlewatchblog.de/2013/07/androidsynchronisation-google-wlan/
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Schritt 1 Download des Root

Zertifikats T-Telesec GlobalRoot Class 2

URL:
https://www.pki.dfn.de/fileadmin/PKl/zertifikate/TTeleSec GlobalRoot Class 2.crt

QR

Schritt 2 Installation des Root
Zertifikats  T-Telesec GlobalRoot Class 2

Navigieren Sie zu ,Eigene Dateien” — ,Download-Verlauf®
Doppelklicken Sie auf die Datei ,globalroot_class_2.cer”
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« Andern Sie den Verwendungszweck des Zertifikats (Verwendet fiir):
»VPN und Apps“ @ WLAN

Abhéangig von Hersteller /Typ /Android Version kann das Vorgehen wie folgt
abweichen:
» Als Zertifikatsname wird nicht der Dateiname (TS-GRoot-C2.crt)
ubernommen
© bitte vergeben Sie selbst einen Zertifikatsnamen (z.B.: TeleSec-Root-
CA-
2, Global-Root-CA2, etc...)
* Installation des Zertifikats wie oben beschrieben nicht mdglich mit
entsprechender Fehlermeldung
© Einstellungen - Sicherheit - von SD-Karte installieren -dann das
Zertifikat auf der SD-Karte lokalisieren und installieren

Zertifikatsname

Zertifikatsname

Verwendet fiir
WLAN

Paket enthalt:
Ein CA-Zertifikat

ABBRECHEN

e Teilweise mussen die Zertifikate Uber ein extra Menu installiert werden.
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Tippen Sie auf das "3 Punkte"-Symbol. Es 6ffnet sich ein neues Men.

Wi-Fi Direct

Erweitert

Kontaktieren Sie uns

Tippen Sie auf "Erweitert"
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{ Erweitert
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Benachrichtigung erhalten,
wenn verdachtige Aktivitaten im
aktuellen WLAN erkannt werden.

Netzwerkqualitatsinfos
anzeigen

Zeigen Sie Informationen zur
Netzwerkqualitat in der Liste
verfligbarer WLANSs an.

Netzeinstellungen

Netzwerke verwalten
Gespeicherte WLANSs verwalten.

WLAN-Steuerungsverlauf

Apps anzeigen, bei denen WLAN ein- oder
ausgeschaltet ist.

Hotspot 2.0

Automatisch mit Hotspot .
2.0-WLANSs verbinden.

Netzwerkzertifikate installieren

Sicherheitszertifikate von lhrem Telefon
installieren.

Tippen Sie auf ,Netzwerkzertifikate installieren®,
wahlen Sie das Zertifikat aus dem Downloadordner aus
und installieren Sie es.
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Schritt 3 WLAN Verbindung einrichten

Verbinden Sie sich Uber ,Einstellungen® — ,WLAN" mit eduroam...

Verfiigbare Netze

2 251DC128

=  251VCO

=  251VC01

o
= eduroam

...und nehmen Sie folgende Einstellungen vor:

EAP-Methode TTLS

Phase 2-Authentifizierung PAP
CA-Zertifikat TS-GRoot-C2
Online-Zertifikatsstatus Abfragestatus
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EAP-Methode

Passwort eingeben

CA-Zertifikat

Online-Zertifikatsstatus

Automatisch erneut verbinden @

Erweitert

Danach geben Sie |Ihre User ID mit dem Anhangsel ,@med.uni-tuebingen.de“ und

lhr Passwort ein:

Identitat

<lhre User ID>@med.uni-tuebingen.de

Anonyme Identitat*

anonymous@med.uni-tuebingen.de

Passwort

*kkkkkkkkkk

Achtung! Seit Android 11 wird die Eingabe einer ,Domane” in manchen
Smartphones gefordert (z.B. Samsung A71, Google Pixel), in diesem Fall missen
Sie ,medizin.uni-tuebingen.de* als Domain eintragen.
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EAP-Methode

itfiscj1@med.uni-tuebingen.de

CA-Zertifikat

Online-Zertifikatsstatus

medizin.uni-tuebingen.de

Automatisch erneut verbinden [ ]

Erweitert

Verbinden

Zuletzt driicken Sie auf Verbinden und Ihr Smartphone verbindet sich mit dem
WLAN.

Aktuelles Netzwerk

Wichtig:

Bitte verwenden Sie Ihre User ID mit welcher Sie sich z.B. an folgenden Systemen
anmelden: Meona, Groupwise, Internet, Intranet, ETB, Pegasus, Novell und
ITServiceportal — eine Anmeldung mit lhrer E Mail Adresse funktioniert nicht!

Bitte verwenden Sie unbedingt den Realm @med.uni-tuebingen.de — Eine
Anmeldung nur mit der User ID funktioniert nicht!
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